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今回の内容
 ・ 発表順序決め

セキュリティ

企業・組織の観点から

 ユーザの観点から



次回・次々回 読んだ論文発表
 読んだ論文 最低 つ に発表したもの以外 の発表

 その論文を読む論文として選んだ理由

論文に書いてあった目的・方法

論文の研究の利点

論文の研究の欠点 見つかれば

発表日に準備するもの
 発表用 のファイルとノート
 発表用 ファイルを印刷した配布資料

 枚の紙に 枚のスライドを印刷したものを人数分 専攻の会議室で印刷可能

人 分 厳守



非機能要求～セキュリティ～



ユーザビリティとセキュリティのトレードオフ
トレードオフ 一方を取ればもう一方を取れないという関係

ユーザビリティとセキュリティ
システムの安全性

ユーザ とパスワード ない方が使いやすい

なければ、どこの誰に東京女子大学のシステムを
使われるかわからない

インターネットショッピング

店に行かなくても買い物ができるので便利 買い物をしやすい

個人情報 特にクレジットカード の保護の面で不安

どこで折り合いをつけるかは非常に難しい問題

ただし、現在は多少利便性を犠牲にしてもセキュリティを上げておく必要



セキュリティ関係の事件簿
日本年金機構の個人情報流出

ベネッセコーポレーションの個人情報流出

 攻撃で がダウン

 アカウントの乗っ取り ～

インターネットバンキングでの不正送金

企業・官公庁の サイト改ざん

無線 の不正使用



事件一覧
個人情報漏洩事件・事故一覧

サイバーセキュリティ事件簿



企業・組織の観点から



不正アクセス



不正アクセス
不正アクセス 権限を持たない人が不正にコンピュータを利用すること

 データが盗まれる

 システムが破壊される

 ウィルスなどを置いていかれる



侵入方法

何らかの手段で入手した利用者の とパスワードを利用

 セキュリティホールやソフトウェアの設定ミス、開いているポートを利用

侵入するときに、侵入者は自分の アドレスを偽装することも

企業・組織に対するネットワークを通じた様々な攻撃の手段



不正アクセスによってなされる悪事
データの閲覧・改ざん・収集

侵入したコンピュータに保存されているデータの閲覧・改ざん・収集

 インターネットバンキングの不正送金では、勝手に別の口座にお金を送金される

個人情報の流出のもと

他のコンピュータへの攻撃

他のコンピュータと時期をあわせて一斉に官公庁や企業のコンピュータに攻撃

官公庁や企業のコンピュータに不具合を起こさせたり、壊すことが目的

ウィルス感染

侵入したコンピュータにウィルスを置いていき、感染

他のコンピュータへの一斉攻撃の足がかり



とパスワードの流出
フィッシング詐欺

 アクセス先を書いたメールを送信し、アクセスさせる

 アクセス先は、銀行やクレジットカードの会社などを装っている

開いたページで個人情報を入力させる

 開いたページは、もっともらしく作ってある

 ウィルスを使って本物のサイトにアクセスさせないケースもある

入力された情報を盗み取る

 とパスワードだけでなく、様々な個人情報を盗む



とパスワードの流出
実際のフィッシング詐欺の例

ドメインから考えて、銀行のメールアドレスではない
メールアドレスは のフリーメールになっている
まともな銀行が、フリーメールでメールを送ってくるはずがない

文章も簡単すぎる
普通は、なぜメールアドレスの確認が必要か 何のためにこの情報を
使うか などが書かれてあるはず

問い合わせ窓口もあるはず



とパスワードの流出
パスワードクラック パスワード攻撃

 を入手し、その に対応するパスワードを調査

 手当たり次第にパスワードを入力して調査

 辞書 単語 人名 地名 を使ってパスワードを作り出して調査 辞書攻撃

キーロガーを利用

 キーロガー キーボードのキー入力を記録するソフトウェア

 インターネットカフェなど不特定多数の人が利用する に仕込んで入力された
様々な情報 パスワード その他個人情報 を取得

 とパスワードの持ち主による漏洩

コンピュータを使って手当たりしだいに調査



ポートを使った攻撃
ネットワークでのコンピュータは、アパート マンションのようなもの

 アドレス ネットワークでのコンピュータの住所 は、アパート マンションの住所の
イメージ

ネットワークでやりとりされるデータは、アパート マンションの各部屋から
やりとりされるもの

データに関して、どこに送るか・どこから送られるかの
部屋番号が必要

部屋番号 ポート



ポートを使った攻撃
ポート コンピュータへデータが出入りする部屋番号

 つのコンピュータに多くのポートが存在

原則として、通信の種類によってどの番号を使うかは決定済み

 メール受信・メール送信・ ページアクセスなど

 使われていない番号も存在

受信メール

送信メール

ページ

ポート

インターネット



ポートを使った攻撃
ポートを使うには、ポートを開いておく 部屋のドアを開いておく 必要

 ポートは、アパート マンションの玄関のドアのようなイメージ

ポートを開いておくことで、攻撃のターゲットに

攻撃対象のコンピュータの、開いているポートの有無を調査 ポートスキャン

開いているポートが見つかったら、そこを突破口にして対象のコンピュータに攻撃



ポートを使った攻撃を防止するには
ポートは全て閉じておきたい

でも

メールや などは、ポートを開いておかないと利用できない

なので

必要なポートのみ開いておき、不要なポートを閉じておく

 どのポートが必要で、どのポートが不要かの判断が難しい



ポートを使った攻撃を防止するには
不要なポートを閉じる ファイアウォールを導入する

 ファイアウォール コンピュータに出入りするデータを監視して、許可されている
データのみ通す フィルタリング ためのソフトウェアや機器

 許可されていないものは廃棄

 ちなみに 個人の 用のファイアウォールソフト パーソナルファイアウォール も
たくさんあり、簡単に導入可能

 以降に付属

 ウィルスソフトを開発・提供している会社で、ウィルスソフトと一緒にして提供しているものも

 のものよりも高機能なので、こちらを導入することが
おすすめ



アドレスの偽装
プロキシサーバ 不正アクセスから内部のコンピュータを守るための仕組み

外部から直接アクセスできるコンピュータを少数に限定する

 このコンピュータを「プロキシサーバ」と呼ぶ

外部からのアクセスは、必ずプロキシサーバを通して行う

不正アクセスで攻撃されるのは、プロキシサーバだけになる

内部の重要なコンピュータは壊されない

インターネット 内部のコンピュータプロキシサーバ



アドレスの偽装
本来はプロキシサーバは不正アクセスを防止するためのものだけど

 プロキシサーバを使った通信は、相手先から本来の通信相手を隠す

 相手先で通信相手として記録される アドレスが、プロキシサーバの アドレスになる

インターネット

プロキシサーバを介して相手と通信

プロキシサーバを通信元と認識
 やりとりするデータの通信元の アドレスが
プロキシサーバのものになっているため

本来の通信元がどれかを認識できない 記録に残らない

通信元 通信相手プロキシサーバ



アドレスの偽装
不正アクセスの攻撃者はプロキシサーバで自分の アドレスを偽装
プロキシサーバを「踏み台」にする、と呼ぶ

被害にあったコンピュータの通信の履歴 アクセスログ にはプロキシサーバの
アドレスが記録

攻撃者本人のコンピュータの アドレスは記録なし

攻撃されると、攻撃者を特定して対処する必要
 アドレスをもとに攻撃者を特定
 アドレスが偽装されていると、偽装されたプロキシサーバからさらにたどる必要

 複数のプロキシサーバを踏み台にしている場合も

攻撃者の特定がしにくくなる



個人情報の流出



なぜ流出事件が多いか
個人情報はお金になるから

 まともな企業でも個人情報は欲しい

 ダイレクトメールや勧誘などの営業のために

興味本位や個人的欲求

仕事で会う人の個人情報を見てみたかった

気になる人の家に訪ねたい



名簿業者

企業

企業

企業

名簿

名簿



どうやって流出するか
個人情報を扱っているコンピュータへの不正アクセス

 とパスワードの利用

 簡単なパスワードを設定していたためにパスワードを解析された

 他人にパスワードを教えてしまった



 コンピュータ利用上のミス

 世界中に公開している場所に個人情報を置いてしまった

 セキュリティホールを埋めるパッチを適用していなかった

 セキュリティホール ウィルスや不正アクセスをされやすい、ソフトウェアの不具合

 パッチ セキュリティホールやその他不具合を修正するための差分ソフトウェア



 ウィルスを介した乗っ取りやセキュリティホールをついた攻撃





どうやって流出するか
個人情報へのアクセスが許可された人が持ち出し

故意に持ち出し

 売ってお金儲けが目的、など

管理不行き届き

 個人情報の入ったノート を電車内などに置き忘れた、など

古い や携帯電話、スマホなどの機器類の処分

保存されていたデータの消し忘れ

 データを消していても、データ復元ソフトで読み取り

 データをゴミ箱に入れ、ゴミ箱から消去しても、データ復元ソフトで復元できるものも多い



日本年金機構での個人情報流出～前提知識～
個人情報の取り扱い 個人情報は断片にされて別々のコンピュータで
管理

住所や氏名、電話番号、年金番号など、バラバラにして管理

 つ つのデータを見ただけでは、個人の特定は不可

ファイルにパスワードをかければ、各情報を集めて保存しても
というルール

個人と連絡を取りたいときなど

住所管理専門

氏名管理専門



日本年金機構での個人情報流出～経緯～
職員が各情報を集めてファイルに保存した作業をした

大半のファイルにパスワードかかけられていなかった

ファイルを保存したコンピュータをネットワークに接続したまま、メールを
読んだ

件名はまともそうなメール

添付ファイルも開封
→ウィルスつきの添付ファイルで、職員の がウィルスに感染

 数人の職員が同様にメールの添付ファイルを開封して がウィルスに感染

 ウィルスはいくつかの違う種類のものだったが、ほとんどが新しいもの



日本年金機構での個人情報流出～経緯～
ネットワークを通じて他の にもウィルスが広まった

 ネットワークは接続したまま

 ウィルス対策ソフトは更新

ウィルスを介してファイルを保存したコンピュータにアクセスされた



攻撃



攻撃って
コンピュータに大量の負荷をかけて、コンピュータを動作不能にする攻撃

 スパムメールを一斉に大量に送りつける メール爆弾 メールボム

 攻撃ではないが、あけおめメールとか災害時の一斉安否確認なども同様の結果に

 ページへの一斉の大量アクセス



複数のコンピュータから一斉に攻撃することを 攻撃



コンピュータの処理能力の限界を超えさせる攻撃



攻撃の理由と影響
なぜ 攻撃をするのか

愉快犯

 おもしろそうなソフトがあったから使ってみた、とか

自分の技術力の自慢

攻撃先に対するうらみ

 攻撃されるとどうなるか

提供していたサービスをユーザが利用できなくなる

 ゲームであれば遊べなくなる

 メールのやり取りができなくなる

ものによっては深刻な影響も
 銀行や株式のシステムが攻撃されると、経済に影響
 電車や飛行機のシステムが攻撃されると、人命に影響



ページの改ざん



ページの改ざんって
 ページが、本来の内容とは違うものに変更されてしまうこと

不正アクセスの一種

見た目に変わりなくても、何か仕込まれていることも

改ざんの目的

愉快犯

自己主張 自分の主義主張を世に知らせたい

攻撃先へのうらみ 改ざんすることによって信頼のできない官公庁や企業で
あることを知らせたい

 ウィルスのばらまき アクセスしてきたコンピュータをウィルスに感染させたい

 攻撃に参加させるためとか



どうやって改ざんする
 ページの管理用 とパスワードの入手

設定ミスがないかを調査

セキュリティホールの利用

ウィルスを送りつけ



セキュリティ関連の事件を防ぐには



結局のところ
セキュリティ関係の事件の主な原因

 やパスワードの流出

設定・利用上のミス

 ソフトウェア ウィルス対策ソフト その他ソフトウェア のアップデートの怠り

 ユーザの故意・過失

 セキュリティホール

 ウィルス

利用者 人間 側の問題

アップデートの怠りなどがなければ コンピュータ側の原因

コンピュータでの対策は当然ながら、人間側の意識改善が一番必要
 企業・組織でのセキュリティのあり方 セキュリティポリシー を策定する
 ユーザに対する教育をきちんと行って意識を向上させる



日本年金機構での個人情報流出での分類
職員が各情報を集めてファイルに保存した作業をした

大半のファイルにパスワードかかけられていなかった

ファイルを保存したコンピュータをネットワークに接続したまま、メールを
読んだ

件名はまともそうなメール

添付ファイルも開封
→ウィルスつきの添付ファイルで、職員の がウィルスに感染

 数人の職員が同様にメールの添付ファイルを開封して がウィルスに感染

 ウィルスはいくつかの違う種類のものだったが、ほとんどが新しいもの

個人の問題
 ファイルにパスワードをかけなかったのはルール違反
 添付ファイルをむやみに開かないのはセキュリティの基本

 ただし、組織の教育体制の不備である可能性も

コンピュータ側の問題
 ウィルス対策ソフトは使っていたようなので



日本年金機構での個人情報流出での分類
ネットワークを通じて他の にもウィルスが広まった

 ネットワークは接続したまま

 ウィルス対策ソフトは更新

ウィルスを介してファイルを保存したコンピュータにアクセスされた

おそらく 組織の考え方 体質 の問題
 接続したままで良いという判断は組織の上部や全体でしているはず



ユーザの観点から



マルウェア



マルウェア
マルウェア 悪意を持って不正な動作をさせるようなソフトウェアの総称

 コンピュータウィルス

 スパイウェア





コンピュータウィルス
コンピュータを病気のような症状にするための一種のソフトウェア

 データなどを破壊する

自動的に自分自身のコピーをたくさん作り出す

 コンピュータの利用者に特定の動作をさせない

 特定のページ 特にウィルスソフトのメーカーのページなど へのアクセス







ウィルスの主な感染方法
メールから感染

 メールに添付された画像や文書などのふりをしたウィルス

 添付ファイルを開くことで感染

 リッチテキスト形式のメールにウィルスが仕込まれていることもあり

 リッチテキスト形式 色やフォントを変更して文章を飾ることができる形式のメール

 メールソフトのアドレス帳などを利用して、自分自身のコピーを勝手に他人に
送りつけるものも多数

 ページにアクセスすることで感染

 ページにウィルスを仕込んでおく

 ウィルスを仕込んだ ページにアクセスさせて、端末をウィルスに感染させる

 ツイッターやメールなどに書かれていた をクリックさせるなど



ウィルスの主な感染方法
ネットワークに接続することで感染

自宅などのネットワークの環境によっては、 の電源を入れただけで感染

 ネットワークに接続して稼動しているコンピュータを探し、そのコンピュータに
自分自身のコピーを送りつけるタイプ

マクロから感染 マクロウィルス

 マクロ ある一連の作業を自動的に行えるようにするための仕組み

 などの ソフトでマクロが
利用できることが多い

 を問わず感染するものもあり

 通常のウィルスは、 が違うと感染しないものが多い

 のファイルについているマクロウィルスは、 でも でも
感染する可能性



スパイウェア
コンピュータの利用者に関する情報を集めて、スパイウェアの製作者に
送るソフトウェア

利用者の個人情報やインターネットでの行動などの情報を収集

他のソフトウェアにくっついてインストールされることが多い

 ソフトウェアのインストール時の使用許諾条件に、スパイウェアが何をするかが
書かれていることが多い

 使用許諾条件に してしまうと、法律上、スパイウェアの活動を認めたことになる

 トラブルが発生することも多い

 個人情報の流出

 コンピュータの不安定化 スパイウェアがずっと動作し続けるため



遠隔操作事件 年～ 年
一般ユーザの が誰かに勝手に操作されて犯罪に使われた事件

真犯人により、一般ユーザの がウィルスに感染

 多くはアプリケーションのダウンロード インストール

真犯人が、感染者の を使って犯罪予告を掲示板などに書き込み

 殺人 テロ

 感染者は、自分の から書き込みがされたことには気づかず

感染者の から書き込みがされたことにより、感染者 名が逮捕

 警察は書き込みの記録 アドレスなど の追跡により、書き込んだ を特定

 その後、犯行声明の発表やウィルスのソースコードを記録した媒体などにより
真犯人が逮捕

 ソースコード 人間が書いたプログラム が実行するのはソースコードを変換したもの

 媒体を猫の首輪に取り付ける映像が監視カメラにより記録



ウィルスではないけれど
スマートフォンのアプリを使った遠隔操作も結構ある

知り合い 特に彼氏・彼女など が触って遠隔操作用アプリをインストール

 スマホの持ち主の知らないうちに遠隔操作アプリが動いていて、 情報や
写真、電話の通話履歴などを、アプリを仕込んだ人に送信

ストーカー



無線 のセキュリティ



無線 の怖いところ
無線 データのやりとりは電波を利用

人間の目に見えない・においなし・触った感触もなし
誰がどのように使っているか人間の感覚で感知不可能
知らない人に電波を使われて、いたずらされる可能性

有線 データのやり取りはケーブルを利用

 データをやりとり自体は感知できなくても、やりとりを仲介するケーブルを見る・
触るは可能
少なくとも、誰が使っているかも感知可能
知らない人に使われて、いたずらされる可能性は低

無線 は、有線 とは別のセキュリティ対策が必要



無線 のセキュリティ対策は
 キーの設定

 キーの設定

 アドレス登録

 接続禁止

電波の範囲制限



キー
 キー 無線 でやりとりされるデータを暗号化するためのキーワード

 コンピュータ～アクセスポイント間の通信を傍受されても、内容を見られる
可能性が低

 キーを設定しておかないと、コンピュータ～アクセスポイント間の通信を傍受されて
個人情報などを盗まれる可能性

無線 に接続するためのパスワードのようなもの

アクセスポイント

インターネット
端末 やスマホなど

この部分を暗号化

盗み見られない



キー
 キーの欠点を克服するために提供された暗号化の仕組み

 の欠点 キーを解読されやすい

 キーの文字数が少ないなどのため

 が先に提供

 は よりも強力な暗号化の仕組み



アドレス登録
 アドレス ネットワークカードごとに設定されている、世界中で一意
他のものと絶対に重ならない の番号

 ネットワークカード 端末に装備されている、ネットワークに接続するための部品

 アドレスを登録すると

無線 に接続しようとしたとき、その無線ネットワークカードの アドレスを
アクセスポイントがチェック

 登録されているカードであれば、接続を許可

 登録されていないカードであれば、接続を不許可



接続禁止
 の利用制限

 無線 を識別するための名前のようなもの

 とも

 コンピュータは、 を知らない無線 への接続は不可能

 接続禁止とは

 コンピュータが を自動感知することを禁止

 接続禁止の設定をすると

 コンピュータは、 を自動感知が不可能
を知らないコンピュータがその無線 に接続することは不可能

 を知っている 設定されている 端末のみ 、その無線 に接続が可能



電波の範囲制限
電波 強弱 電波の届く範囲の広さ・狭さ の設定が可能

電波を強くしておくと

自宅の外まで電波が届いて、外でキャッチされて使われる可能性

 自宅の前の道路

 アパート マンションの近所の部屋



無線 の電波をキャッチされると

無線 での通信内容を読まれる

自宅の に侵入していたずらされる

 その自宅での利用者のふりをして、様々なところにいたずらされる





無線 の不正利用事件簿
フィッシング詐欺 年

遠くの家の無線 の電波を、電波法に違反した装置を使ってキャッチ

雑誌の付録についていたソフトウェアを使って、 キーを解析

ネットバンキングの やパスワードを狙ったウィルス送信 年

パスワードの改ざん 年

他人になりすまして嫌がらせメールの送信 年



その他利用時のセキュリティ



クッキー
 サイトの管理者が、そこを訪問した利用者のコンピュータにデータを
保存させる仕組み

利用者に関する情報 名前・アカウント名など 訪問した日時・訪問回数など

 サイトを訪問したときにクッキーのデータも サイト側に送信

以前訪問したことの有無・その サイトで何をしたか 見たか などにより、
個人ごとに提示する情報が変化

 訪問すると、ログインしていないのに「こんにちは、 さん。おすすめの商品が
あります」と表示されるのはクッキーによるもの



クッキー
会員制のサイトなどで、クッキーをオフにしているとアクセスできないことも

クッキーには重要な個人情報が保存されることも

 つの を複数の人で共有して使う場合に、個人情報が盗まれることも

 メールや会員サイトのパスワードなど



 の略

インターネット上でデータを暗号化して送る仕組み

 インターネットショッピングでの個人情報の送信や 上での認証、
電子メールなどで利用

 の場合、 が「 」で始まっていれば、 での通信

 「 」の場合は、普通の暗号化しない通信



と

ユーザ 送信先

でのデータの送信

ユーザ 送信先

でのデータの送信

そのままのデータ

住所 東京都杉並区
氏名 東京子
電話番号

暗号化されたデータ



無線 探検
スマートフォンの無線 の電波をキャッチするモードに

 「設定」→「 」

電波をキャッチ

 キャッチした電波は、 や で保護されているか を確認



やってみよう
ニュースに出てきた企業や組織のセキュリティ関連の事件をいくつか探して、
原因を分類してみよう

企業・組織の考え方 体質・セキュリティポリシー の問題

働いている個人の問題 教育の問題

コンピュータ側の問題 と はきちんと行っていたのでどうしようもなかった

さらに、対処によってユーザビリティの問題が起こりそうかも考えてみよう

※自分はどう分類できると思ったか で



やってみよう
よく使うアプリについて、どんなセキュリティ対策を要求したいか を
考えてみよう

 アプリ自身で対策していてほしい対策

設定や心構えなど、自分自身の対策


